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toezichthoudende activiteiten zullen zich m.n. richten op het verwerkingenregister, DPIA’s en de
behandeling van datalekken. De FG zal jaarlĳks een toezichtplan opstellen.

Monitoring en Respons (Verzamelen,
monitoren en analyseren van informatie
i.r.t. informatiebeveiliging)

In 2024 is een tĳdelĳke basisoplossing voor monitoring en respons (M&R) in gebruik genomen, waarbĳ
gericht is gewerkt aan continue verbetering. Hengelo heeft ingeschreven op de vernieuwde landelĳke
aanbesteding en in 2025 is hieraan opvolging gegeven met de selectie van een nieuwe partner. Hiermee
is een duurzame M&R-oplossing geborgd die vanaf 2026 ingezet wordt, met behoud van aansluiting op
bestaande producten en diensten.

Bewustwording en samenwerking
informatiebeveiliging en privacy

In 2024 is het huidige bewustwordingsprogramma geëvalueerd. Uitkomsten van de evaluatie zĳn
gewogen en zĳn meegenomen in het programma van 2025. Dit geldt zowel voor bewustwording onder
huidige medewerkers als voor bewustwording bĳ de indiensttreding van nieuwe medewerkers. In 2026
zal hier verder vorm aan worden gegeven. Ook zal er in 2026 specifiek aandacht worden besteed aan
bewustzĳn voor bestuurders in het kader van nieuwe wetgeving op gebied van informatiebeveiliging.

Uitvoeren van de jaarlĳkse penetratie test Jaarlĳks laten wĳ door een gecertificeerde partner een penetratie test (pentest) uitvoeren door ethisch
hackers, waarbĳ wĳ telkens de scope van de opdracht verleggen en aanscherpen. Een pentest is een
toets op het kunnen binnendringen in het interne en externe (cloud) netwerk van de gemeente Hengelo.
De aanbevelingen worden projectmatig opgepakt en doorgevoerd. In 2026 zal opnieuw een pentest
worden uitgevoerd.

Verstevigen samenwerking
Twentse gemeenten

In de gedachte van kennisdeling en –exploitatie werkt de gemeente Hengelo op regionaal vlak op
verschillende terreinen samen. In het IT-Platform Twente vervult de gemeente Hengelo een actieve rol
op het vlak van informatiebeveiliging, privacy, informatievoorziening en IT-infrastructuren en als aanjager
van regionale kennisopbouw en samenwerking. In 2026 zal de gemeente Hengelo deze voortrekkersrol
blĳven vervullen.

Cyberbeveiligingswet (NIS2/Cbw) Vanaf 2026 wordt de gemeente waarschĳnlĳk aangemerkt als ‘essentiële entiteit’ onder de nieuwe
Cyberbeveiligingswet, die voortvloeit uit de Europese NIS2-richtlĳn. Dit betekent strengere eisen
op het gebied van cybersecurity, zoals het verplicht melden van ernstige incidenten, het uitvoeren
van risicobeoordelingen en het aantoonbaar nemen van passende technische en organisatorische
maatregelen. Ook wordt er meer nadruk gelegd op de rol van bestuurders in het toezicht op digitale
weerbaarheid. Vooruitlopend hierop werken we aan de versterking van onze processen, bewustwording
en samenwerking binnen de regio. De komende tĳd brengen we de impact concreet in kaart, zodat we
tĳdig kunnen voldoen aan de nieuwe wet- en regelgeving.

6.7.7 Inkopen van diensten, leveringen en werken

Jaarlĳks wordt voor circa € 100 miljoen aan goederen, diensten en werken ingekocht, ongeveer een vierde
van de gemeentelĳke (exploitatie)begroting. De inkoopfunctie is daarmee een belangrĳk sturingsinstrument om
gemeentelĳke maatschappelĳke doelen te bereiken.

Het doorontwikkelen van de inkoopfunctie, zowel doel- als rechtmatigheid, is een doorlopend proces. In 2024 is
gestart met een aantal verbetermaatregelen na het uitvoeren van een evaluatie van de inkooporganisatie en naar
aanleiding van een forse onrechtmatigheid. Deze verbetermaatregelen moesten in 2025 verder worden verankerd in
de decentrale inkooporganisatie. Gebleken is dat er decentraal onvoldoende (kwalitatieve) capaciteit beschikbaar is
voor tactische inkoop met uitzondering van drie functionarissen die deze functie daadwerkelĳk uitvoeren.

De inkoopadviseurs adviseren en ondersteunen de decentrale tactisch inkopers om vanuit een integraal perspectief
een grote(re) toegevoegde waarde te leveren aan initiatieven en ontwikkelingen in de organisatie en stad.
Bĳvoorbeeld door het tĳdig betrekken van ondernemers, partners en inwoners bĳ (de voorbereiding van)
inkooptrajecten, het gebruik van innovatieve inkoopprocedures en door meer resultaatgericht inkopen op basis van
gegevens uit onze spendanalyses.

De afgelopen jaren is het proces rondom contractmanagement steeds verder verbeterd. Voor het managen van
IT contracten zĳn drie contractmanagers aangenomen. Medewerkers zĳn en worden getraind in de methodiek
CATS CM. Op basis van deze methodiek worden het proces en rollen beter geduid en geïmplementeerd. Er worden
werkwĳzen opgesteld zodat contractmanagement meer uniform wordt uitgevoerd. Dit zorgt er tevens voor dat
het nieuwe contractmanagementsysteem, ISP next, kan worden gebruikt om te meten, te rapporteren en om
leveranciersprestaties te verbeteren.
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Bereiken? Doen?

Rechtmatig inkopen, gemeente Hengelo
houdt zich aan de wettelĳke kaders

Tactisch inkopers in de organisatie worden getraind in hun rol, ook wordt een gezamenlĳke
opleidingsbehoefte bepaald.

Bĳ uitgaven boven € 50.000 (€ 100.000 bĳ werken) geven inkoopadviseurs een advies over de
voorgestelde inkoopstrategie.

De eerstelĳns controle op inkoop wordt als effectief sturingsmechanisme ingezet om
onrechtmatigheden te signaleren en voorkomen.

Er worden controles uitgevoerd op ons eigen inkoop- en aanbestedingsbeleid. Met name om de
rechtmatigheid van deze uitgaven te garanderen. De controle op doelmatigheid ligt bĳ de budgethouder.

Spendanalyse wordt geoptimaliseerd om een beter beeld te krĳgen van uitgaven die inkoop gerelateerd
zĳn. Door deze optimalisatie kan de organisatie beter worden ondersteund bĳ het rechtmatig en
doelmatig inkopen.

Maatschappelĳk Verantwoord
Opdrachtgeven en Inkopen, inkoopkracht
gemeente Hengelo gebruiken om
leveranciers te laten bĳdragen aan
gemeentelĳke doelen

We kopen sociaal in. Standaard wordt 5% SROI toegepast bĳ (minimaal) trajecten boven € 100.000.

We kopen duurzaam in en houden ons hierbĳ aan geldende wet- en regelgeving hieromtrent zoals de
aankomende Milieukosten indicator (MKI), Inkopen dragen bĳ aan de duurzaamheidsdoelstellingen uit
het coalitieakkoord en de Global Goals. Maatschappelĳk verantwoord inkopen is de norm.

We kopen in met lokale (en regionale) focus, en zo veel mogelĳk bĳ het MKB. Inkopen dragen waar
mogelĳk bĳ aan de versterking van de lokale en regionale economie.

We kopen innovaties in en bevorderen innovaties door innovatieve inkoopprocedures toe te passen.
Marktontmoetingen en marktconsultaties worden hiervoor steeds vaker ingezet.

Verbetermaatregelen volgend uit uitgevoerde evaluaties worden geïmplementeerd en duurzaam
bestendigd. Rollen, taken en verantwoordelĳkheden binnen inkooptrajecten worden eenvoudiger
omschreven en daarmee duidelĳker voor de organisatie.

Een resultaatgerichte, effectieve en
efficiënte inkoopfunctie

Contractregistratie en contractmanagement worden verder geprofessionaliseerd. Voor de uitvoering van
contractmanagement wordt de systematiek van CATS CM gehanteerd. Medewerkers die een rol hebben
binnen het contractmanagementproces, worden hiervoor opgeleid. Uitgangspunten met betrekking
tot contractmanagement worden geborgd middels een intern beleid en proces welke in 2025 nader
wordt uitgewerkt.

Spendgegevens en inkoop dashboards worden doorontwikkeld, resultaten worden meetbaar gemaakt
en stuurinformatie wordt omgezet naar acties.

Aanstellen inkoopondersteuner in plaats van analist om interne (administratieve) processen te
ondersteunen en te optimaliseren.

Onderzoeken voor- en nadelen centraal gecoördineerde inkoop ten opzichte van decentrale inkoop door
ontbreken decentrale capaciteit tactische inkopers. In het onderzoek moet ook contractmanagement
en de positionering ervan, worden meegenomen gezien de onlosmakelĳke verbinding tussen inkoop
en contractmanagement.

6.7.8 Huisvesting

In 2020 hebben we intrede genomen in het nieuwe stadhuis. Het doel is en blĳft om 'het huis van de stad' te zĳn
en om een goed en veilig werkconcept te bieden aan de medewerkers, passend binnen de ontwikkelingen van de
gemeentelĳke organisatie.

Het CMT heeft daarom in 2025 opdracht gegeven voor een evaluatie. Uit deze evaluatie is naar voren gekomen dat er
aanleiding is om onderdelen van het huisvestingsconcept te optimaliseren, onder andere door de groei van het aantal
medewerkers, veranderende werkvormen en een toename van piekdrukte op kantoordagen.

Deze optimalisatie, w.o. ook opnieuw aandacht vragen voor de gedragscomponent als het gaat om het gebruik van
ons stadhuis, kent een start in 2025 en wordt verder in 2026 uitgerold.

Daarnaast blĳft ook de verdere verduurzaming van ons gebouw op de agenda staan en is er continu aandacht voor
het efficiënt omgaan met energiegebruik in het stadhuis. Daarnaast houden wĳ continu aandacht voor het bewust en
efficiënter omgaan met het energieverbruik binnen het Stadhuis.
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